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Anlegen. Finanzieren. Versichern.

Informationen zum sicheren E-Mailverkehr

Mit diesem Schreiben wollen wir lhnen

1. die Griinde fiir die Einfiihrung von ,,Sichere E-Mail“ ndher bringen,
2. die Registrierung und Funktionsweise\Ablauf beim sicheren E-Mailverkehr erklaren.

Hinweis: Es werden keine besonderen Systemvoraussetzungen bendtigt.
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1. Griinde zur Einfiihrung

Unverschliisselte E-Mails sind mit Postkarten vergleichbar, da Sie von jedem Mitarbeiter bei
einem E-Mail-Dienstleister gelesen werden kénnten.

Aus datenschutzrechtlichen Griinden und zum Schutz des Bankgeheimnisses hat die
Sparkasse Donauwdérth den ,Sicheren E-Mailverkehr* eingefiihrt. Wir bieten Ihnen

hiermit die Méglichkeit vertrauliche Informationen und Daten sicher mit uns auszutauschen.
Bitte verwenden Sie daher kiinftig bei vertraulichen Inhalten zu lhrer eigenen Sicherheit
unseren ,Sicheren-E-Mail-Dienst"”.

2. Registrierung und Funktionsweise des sicheren E-

Mailverkehrs
Sie mochten mit der Sparkasse Donauwdrth vertrauliche bzw.
sensible Finanzdaten per E-Mail austauschen?

Ilhr personlicher Berater wird Ilhnen hierzu einmalig eine vertrauliche Registrierungsmail mit
folgendem Text zukommen lassen:



muster@musterdomain.de

Max Mustermann (max.mustermann@spk-don.de) von der Sparkasse Donauwdrth mochte
Ihnen eine Nachricht zukommen lassen, deren Inhalt vertraulich ist. Deshalb wird die
Nachricht nicht ungeschiitzt iibermittelt.

Bitte melden Sie sich unter Verwendung der unten aufgefiihrten Benutzerdaten iiber den
folgenden Link an:

Login page: https://securemail.sparkasse.de/spk-don/
Benutzer ID: muster@musterdomain.de
Passwort: erhalten Sie telefonisch oder persénlich von Max Mustermann

Nach erfolgreicher Anmeldung werden Sie zur Anderung lhres Passwortes aufgefordert.
Ihre Nachricht wird 180 Tage gespeichert

Diese Nachricht wurde automatisch erzeugt und ist mit einer digitalen Signatur (Aussteller:
Secure E-Mail CA Sparkasse Donauwdrth) versehen. Deshalb kann es beim Offnen dieser
Nachricht in Ihrem Mailprogramm zu einem Sicherheitshinweis kommen, der
gegebenenfalls bestdtigt werden muss.

Bei der Erstanmeldung werden Sie aufgefordert, das Passwort zu dndern. Das neue
Passwort muss aus mindestens 6 Zeichen bestehen und muss mindestens einen
Buchstaben und eine Ziffer enthalten. Das gednderte Passwort ist fiir den zukiinftigen
Austausch von sicheren Nachrichten mit der Sparkasse Donauwdorth erforderlich.

Wenn Sie sich erfolgreich angemeldet haben, kdnnen Sie sich fiir WebMail registrieren, tGiber
welchen Sie leicht Zugang zu ihrer gesicherten Nachricht erhalten kénnen.

Bei Offnen dieser E-Mail wird mdglicherweise von Ihrem E-Mail-Programm eine
Warnmeldung oder ein Sicherheitshinweis ausgegeben. Der Grund liegt darin, dass diese E-
Mail mit einem Zertifikat (Aussteller: Secure E-Mail CA Sparkasse Donauwdrth digital
unterschrieben (Signatur) wurde). Mit dieser Signatur ist gewdhrleistet, dass diese E-Mail
tatsachlich von der Sparkasse Donauwdérth stammt.

Dieses Zertifikat ist Inrem System bisher nicht bekannt. Deshalb muss diesem Zertifikat
einmalig vertraut werden, damit zukiinftige Sicherheits-Hinweise bzgl. unserem Zertifikat
unterbleiben.

Die eingegangene Registrierungs-Mail enthdlt Informationen zum Registrierungs-Prozess:
Sie mochten sich als Webmail-Teilnehmer registrieren lassen? Dann fiihren Sie bitte die
anschlieBend beschriebenen Arbeitsschritte aus.

Nach Anklicken des Links https://securemail.sparkasse.de/spk-don/ fiir den sogenannten
Webmailer der Sparkasse Donauwdérth erhalten Sie in lhrem Webbrowser folgende
Anmeldemaske:

-
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Anmelden

Benutzer ID:
Passwort: Passwort vergessen? Key-Anfarderung

Unter ,,Benutzer ID“ geben Sie Ihre E-Mail Adresse ein.
Im Feld ,,Passwort" erfassen Sie das von Ihrem persénlichen Berater erhaltene
Startkennwort.



https://securemail.sparkasse.de/spk-don/
https://securemail.sparkasse.de/spk-don/

Uber den Button ,,Einloggen* werden Sie auf die ndchste Seite gefiihrt.
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Willkommen

(WebMail

Mit diesem Webmailer kiinnen Sie vertrauliche Nachrichten Ihrer Sparkasse Donauwdrth sicher und komfortabel erpfangen oder an die Sparkasse
Donauwwdrth senden. Klicken Sie auf Fortfahren, um die Anmeldung am Secure-Wyebmail-Interface zu vervollstandigen.

Fortfahran

Klicken Sie jetzt auf fortfahren.
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Sicherheitsfragen: spk-don@gmx-topmail.de

Falls Sie Inr Passwart vergessen sollten, werden Sie aufgefordert, Inre Sicherheitsfragen zu heantworten. Hier sind einige Hinwelse, welche Ihnen helfen
kéinnen, gute Sicherheitsfragen auszuwénlen

= wwahlen Sie die Antworten so0, dass Sie sich gut daran erinnern kinnen und dass diese nicht leicht u erraten sind
= Wenn Sie Informationen zu Fragen auf Sozialen Netowerken wie Facebook, MySpace oder auf lhrer persdnlichen Homepage verdffentlicht haben,
nehmen Sie andere Fragen.

wyie erreichen Sie, dass die Fragen und Antworten geheim bleiben

- Erzahlen Sie niemandem von den Fragen und Antworten und schreiben Sie diese nicht aur.
- werschicken Sie diese Informationen nie per E-Mail
= Wechseln Sie Ihre Fragen periodisch.

Um die Sicherheit zu gewahrigisten, soliten die Antworten folgende Bedingungen erflllen

Die Antworten dirfen nur Ihnen bekannt sein

Die Antworten solliten sich Gber langere Zeit nicht andem

Die Antworten missen mindestens 4, maximal 200 Buchstaben lang sein

Die Antworten darfen in keiner YWeise mit dem Benutzermamen oder dem Passwort zusammenhangen

Wiihlen Sie eine Frage aus: | ﬂ
ihre Antwort: |

Hier wahlen Sie eine Frage aus und geben die entsprechende Antwort ein.
Bestdtigen Sie lhre Auswahl mit ,,Fortfahren“.
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BenutzerInformationen

Sie wurden soeben automatisch registriert. Um die gesicherte E-Mail zu erhalten, filllen Sie hitte die untenstehenden Formularfelder aus und driicken den Senden-Button

Benutzer ID: spk-don@grmx-topmail.de

vornarme und Nachnarme: M
Meues Passwort m
Passwart hestatigen: [eansnaas
Sprache lm

Das Passwort muss aus mindestens 8 Zeichen hestehen
Mindestens ein Buchstaben und eine Zahl muss enthalten sein und es dilfen nur die folgenden Sonderzeichen benutzt werden: NEFS%E'Y* - 11 ===2@M"_{|}~

[ Senden |[ Abbrachen |

Zum Schluss vergeben Sie noch ein neues Kennwort fiir den Zugang des Webmailers.
neues Kennwort muss aus mindestens 6 Zeichen bestehen und muss mindestens einen
Buchstaben und eine Ziffer enthalten. AnschlieBend bestatigen Sie Ihre Eingaben mit dem
»Senden“-Button
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Ubersicht Ubersicht -
Meue Nachricht Hilfe
Posteingang
Entwiirfe Unterordner E-Mails Neue Nachrichten Grisse
Gesendete Nachrichten
Geltschte Nachrichten Posteingang 1 1(44KB) 44KB
B Pers. Ordner Entwiirie 0 00 bytes ) 0 bytes
L, Weersicht Gesendete Machrichten 0 0(0 bytes) 0 bytes
= Einstellungen Geloschte Machrichten 0 0(0bytes ) 0 bytes
Benutzer
Passwort andern
Sicherhgitsfragen andem Total ! ! ¢4 KB 30 MR
Zerifikate

Uber den Navigationsbereich auf der linken Fensterseite verwalten Sie Ihr Web-Postfach:

- Neue Nachricht an Sparkassen Mitarbeiter bzw. an Ihren Berater erstellen und senden.
- Posteingang einsehen

- Entwiirfe (Neue Nachricht, die noch nicht versandt aber gespeichert wurde) einsehen

- Gesendete Nachrichten einsehen

- Geldschte Nachrichten einsehen

- Einstellungen lhres Web-Postfaches verwalten (hier kénnen Sie z.B. Ihr Passwort
abandern)

Empfang von vertraulichen E-Mails

Sie erhalten Sie in Ihrem Standard E-Mail-Postfach eine E-Mail mit einem entsprechenden

Hinweis, dass eine vertrauliche Nachricht im Webmail-Portal anliegt. Sie melden sich dann
mit lhren persénlichen Anmeldedaten am Webmail-Portal an und kénnen die vertrauliche

Nachricht lesen und darauf direkt antworten.

Passwort vergessen?

Uber den Aufruf https://securemail.sparkasse.de/spk-don/ kénnen Sie Ihr Passwort fiir den
Webmail-Portal Zugang zuriicksetzen. Klicken Sie auf Passwort vergessen ohne sich
anzumelden.
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Anmelden

Benutzer ID:

Passwort: | Passwort vergessend Key-Anforderung

Einloggen

Im folgenden Fenster geben Sie ihre komplette E-Mailadresse an. lhr neues Passwort wird Ihnen
automatisch an lhre E-Mail Adresse (iber eine signierte E-Mail zugesandt.

.
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Zurucksetzen des Passworts

Hier kénnen Sie Ihr Passwort mit Hilfe der zuvaor definierten Sicherheitsfragen zuriick setzen. Bitte geben Sie Ihre E-Mail-Adresse ein

Ihre E-Mail-Adresse ||

Wichtiger Hinweis zum Schluss

Bitte beachten Sie, dass lhre E-Mails incl. Anlagen auf unserem Webmail-Portal nur fiir
180 Tage gespeichert werden. Danach werden diese automatisch vom System gel6scht.
Sie kdnnen Sich aber jeder Zeit Ihre Anlagen etc. lokal auf lhrem PC abspeichern.

Kontakt: info@spk-don.de Stand: Mai 2012
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